As Fichas Técnicas APSEI estao sujeitas a um processo de atualizacao continua, dependente das alteracoes legais, normativas e técnicas que estejam relacionadas com o seu contetdo.

Certifique-se sempre, antes de aplicar a informacao contida nesta Ficha Técnica, de que esta na posse da sua ultima versao.

ASSOCIAGAO PORTUGUESA DE SEGURANGA

Sistema de Controlo de

Acessos: Sistema constituido por
equipamentos de identificacao e
reconhecimento de pessoas, aliado
a uma base de dados residente
numa ou mais unidades de gestao e
controlo e que tem como principais
objetivos:

- A protecao das instalacoes
contra o acesso de pessoas nao
autorizadas;

- O controlo e a gestao da entrada
das pessoas autorizadas numa
determinada instalacdo, num
determinado horario e com
determinados niveis de acesso;

- O registo das atividades de
acesso nos locais controlados.

NORMAS APLICAVEIS
EN 50133-1

Alarm systems - Access control
systems for use in security
applications

EN 50133-7

Alarm systems - Access control
systems for use in security
applications. Part 7: Application
guidelines

GARANTIAS

Declaracao de Conformidade

do Instalador, garantindo que o
sistema foi instalado conforme
especificado pelo manual de
instalacao fornecido pelo fabricante.

SEM DOCUMENTOS TECNICOS
CO-RELACIONADOS
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Um sistema de controlo de acessos é, regra geral, constituido pelos seguintes elementos:

Barreira fisica: Mecanismo que tem como funcdo impedir 0 acesso a um
determinado espaco restrito a pessoas nao autorizadas [ex. Torniquetes, portas
com fechaduras elétricas, etc.).

Dispositivo de Identificacao: Pontos de identificacdo dos utilizadores perante o
sistema, para solicitacao de autorizacao de acesso. Fazem a leitura dos elementos
de identificacao e solicitam ao sistema a autorizacao de acesso do utilizador
(exemplos: leitores de cartoes, leitores biométricos, teclados, entre outros)

Chaves de acesso: elementos que permitem que o sistema reconheca o seu
detentor para aceder a um determinado espaco (exemplos: cartdo de identificacao,
c6digo de acesso, dados biométricos, etc.)

Unidade de processamento: elemento onde estdo contidas as informacoes
relativas aos utilizadores do sistema e suas autorizacdes de acesso. Com base
nos dados de autorizacao decide se 0 acesso pode ou nao ser permitido. Em caso
de acesso permitido, desbloqueia a barreira fisica permitindo a passagem do
utilizador, caso contrario impede que a passagem seja efetuada. Todos os dados
sdo registados num histdrico de transacoes

Interface de operacdo e gestao: elemento através da qual é efetuada a
parametrizacao do sistema. Onde sdo definidas todas as autorizacdes, niveis de
acesso, horarios, etc. Permite também a gestao e operacdo corrente do sistema,
como atribuicdo e cancelamento de autorizacdes, analise de eventos, etc. Este
interface é normalmente um software préprio.

Interface com sistemas externos: protocolos que permite o interface entre o
sistema de controlo de acessos e outros sistemas externos, como por exemplo
sistemas de videovigilancia, sistemas de alarmes de intrusao, sistemas de gestdo
de ponto, etc.

Alimentacao de emergéncia: deve possuir um mecanismo de alimentacao de
emergéncia que evite a perda dos dados em caso de falha da fonte de energia
principal. Poderd opcionalmente manter o sistema em funcionamento durante um
determinado periodo de tempo.

Estes elementos podem estar integrados num Unico dispositivo ou constituir dispositivos
independentes, sendo neste caso interligados através de uma rede de comunicacdo propria
ou uma rede de comunicacdo TCP/IP.
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Fig. 1 - Exemplo de sistema de controlo de acessos.
Fonte: EN 50133-1
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TIPOS DE SISTEMAS

Os sistemas de controlo de acessos podem ser classificados, no que diz respeito ao seu tipo de funcionamento, da seguinte

maneira:

« Sistemas Stand Alone: sistemas constituidos por um Unico leitor, normalmente utilizados em locais onde faca sentido existir
um controlo de acessos simples e onde ndo seja necessaria uma supervisao centralizada.

e Sistemas de inteligéncia centralizada: sistemas cujos dados estao centralizados numa Unica unidade de processamento,
onde sao tomadas todas as decisées.

e Sistemas de inteligéncia distribuida: sistemas constituidos por vérias unidades de processamento auténomas ligadas
em rede, dispersando desta forma a capacidade de decisao do sistema. A falha de uma unidade ndo compromete o
funcionamento do sistema.

CLASSIFICACAO DOS PONTOS DE ACESSO

A norma EN 50133-1 classifica os pontos de acesso do sistema de forma individual, tendo por base duas classificacoes
distintas referentes, designadamente, ao seu reconhecimento e acesso, conforme apresentado:

— Classificacao de reconhecimento: tem por base o nivel de confidencialidade da identificacdo dos utilizadores autorizados do
sistema, podendo variar ao longo do tempo:

¢ Grau 0 - Sem reconhecimento: tem por base um pedido de acesso, sem que haja identificacdo do utilizador (exemplo:
botdo de pressao)

e Grau 1 - Memorizacdo de informacao: tem por base cddigos de acesso, nimeros de identificacdo pessoal, etc.

e Grau 2 - Chave eletrénica ou biometria: tem por base a utilizacdo de dispositivos eletrénicos de identificacao (cartdes
magnéticos, de proximidade, etc.) ou dados biométricos (impressées digitais, iris, face, etc.)

e Grau 3 - Chave eletrdnica ou biometria ou memorizacao de informacdo: combina a utilizacdo de dispositivos eletrénicos
de identificacdo ou biometria com informacao memorizada. A combinacdo de dispositivos eletrénicos de identificacao
com biometria também ¢é classificada como sendo de grau 3.

legais, normativas e técnicas que estejam relacionadas com o seu contetdo.

Oes

— Classificacao de acesso:

¢ Acesso de Classe A: referente a um ponto de acesso cujo nivel de reconhecimento nao exige uma tabela de tempo ou um
registo do histdrico de transacoes

¢ Acesso de Classe B: referente a um ponto de acesso cujo nivel de reconhecimento exige tabelas de tempo e registo do
histérico de transacdes.

tinua, dependente das alterac

DOCUMENTACAOQ

Os sistemas de controlo de acessos devem ser acompanhados das seguintes informacdes:

izacao con

e manual de instrucdes do sistema;

e descritivo do sistema instalado;

e localizacdo dos equipamentos;

® 0s esquemas de interligacao do sistema;

® programacao e parametrizacao do sistema.

INSTALACAO E MANUTENCAO

De modo a garantir a fiabilidade dos sistemas, estes devem ser instalados por técnicos qualificados de acordo com as
instrucdes do fabricante, recomendando-se que sejam sujeitos a inspecdes periddicas regulares e a procedimentos de
manutencdo com uma periodicidade minima anual.

Os sistemas de controlo de acessos devem ser instalados em locais onde exista um nivel de seguranca adequado e que
permita a sua facil operacdo e acessibilidade, para efeitos de manutencéao.

Certifique-se sempre, antes de aplicar a informacao contida nesta Ficha Técnica, de que esta na posse da sua ultima versao.

As Fichas Técnicas APSEI estao sujeitas a um processo de atual
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